@ systemcafe FIREWALL PER PICCOLE AZIENDE, UFFICI E STUDI

Un muro trala tua aziendae

Internet.

FireCafe ¢ il firewall hardware, basato su software open source, che
protegge tuttii computer dell’'ufficio fermando le minacce prima che
arrivino. Lo installiamo e lo gestiamo noi: non serve un reparto IT.

AUTOVALUTAZIONE IL RISCHIO

La tua rete € esposta Senza firewall, ogni PC

se... ¢ in prima linea

() 1PCescono su Internet direttamente dal Il router del provider collega l'ufficio a Internet,
router del provider ma non e fatto per difenderlo. Ecco cosa puo

() 11 Wi-Fi per gli ospiti & sulla stessa rete dei entrare:

computer aziendali Ransomware
Cifra file e gestionale, ferma il lavoro e

chiede un riscatto.

() Silavorada casasenzauna VPN

(O Nessuno sa dire quali dispositivi sono

_ Accessi non autorizzati
collegati adesso -]

Bot automatici cercano di continuo

() Telecamere stampanti e NAS sono desktop remoti e servizi lasciati aperti.

raggiungibili da fuori Furto di dati

Dati di clienti e dipendenti sottratti, con le
responsabilita previste dal GDPR.

() Gliaggiornamenti di sicurezza si fanno
‘guando capita”

Dispositivi vulnerabili
Dd Telecamere, stampanti e NAS diventano la
porta verso tutta la rete.
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'::E:’“ FireCafe firewall gestito da Systemcafe

LA SOLUZIONE COME FUNZIONA
FireCafe si mette in Protettiin tre passi
mezzo Analisi
e Verifichiamo la rete attuale e cosa &
esposto su Internet.
Y TN
==== T T T Installazione
—> '---. &—> E ' Configuriamo il firewall su misura e lo
([ 1 | installiamo in sede.
([ | ]

INTERNET FIRECAFE UFFICIO .
Gestione

Un apparato hardware dedicato, basato su software Monitoraggio, aggiornamentie

open source, che controlla tutto il traffico tra la tua assistenza: ci pensiamo noi.

rete e Internet: passa solo cid che deve passare.

v Bloccail traffico nonrichiesto in entrata Pensato per piccole aziende e

Riconosce e ferma gli attacchi noti (IPS) studi

Artigiani, negozi, piccoli uffici, studi
medici e professionali. Nessun reparto IT
VPN con OpenVPN: da casa o in trasferta necessario, assistenza in italiano da
accedi all’'ufficio come se fossi I, da Windows, Brescia.

macOS e Linux

v
+/ Filtra siti malevoli e di phishing
v

<

Reti separate per ospiti, dispositivi e uffici

<

Aggiornamenti automatici e report periodici

Un apparato fisico, gia pronto Tecnologia aperta e verificabile

Te lo consegniamo gia configurato e lo Si basa su soluzioni open source affermate,
colleghiamo tra il router del provider e la tua con codice pubblico, mantenute e aggiornate
rete: nessun software da installare sui da una comunita internazionale.

computer.

Richiedi un check-up gratuito della
tua rete

Un nostro tecnico viene in sede, verifica cosa € esposto su Internet e ti
consegna un report chiaro. Senza impegno.

0303099531 firecafe@systemcafe.it www.systemcafe.it/firecafe
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tel:+390303099531
mailto:firecafe@systemcafe.it?subject=Check-up%20FireCafe
https://www.systemcafe.it/firecafe
https://www.systemcafe.it/firecafe.php#checkup

